Anhang iiber technische und organisatorische MaBnahmen

nach Art. 32 DS-GVO

1 Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

1.1 Zutrittskontrolle (Ridume und Gebdude):

Kontrollziele:

MaRnahmen:

Unbefugten den Zutritt zu Datenverarbeitungsanla-
gen verwehren, mit denen personenbezogene Da-
ten verarbeitet oder genutzt werden bzw. in denen
personenbezogene Daten gelagert werden.

Es existiert ein zentraler Empfangsbereich am Haupteingang des
Gebdudes, der durch einen Wachdienst besetzt ist. Ein Empfang
am Etagen-Eingang ist zusatzlich eingerichtet. Die Radume sind in
offentliche und nicht 6ffentliche Bereiche aufgeteilt. Die Zutritts-
berechtigung ist auf Raumebene geregelt. Nur Mitarbeiter und Bi-
romieter erhalten per Schlisselberechtigung (Transponder) Zu-
gang. Gaste melden sich am Empfang und werden entweder von
Mitarbeitern oder Biromietern begleitet. Sonstige Besucher (z.B.
Nutzer der Konferenzraume, Tagesbiros oder des Loungebe-
reichs) sind entweder personlich bekannt oder haben sich im Vo-
raus angekiindigt und erhalten deshalb Zugang zu 6ffentlichen Be-
reichen. Nicht 6ffentliche Bereiche unterliegen einer restriktiven
Zutrittsregelung und werden nur von Mitarbeitern betreten. Aus-
genommen sind regelmaRig wiederkehrende betriebsfremde Per-
sonen (z.B. Reinigungspersonal externer Reinigungsfirmen); diese
dirfen auch ohne Begleitung die Biroraume betreten, sofern sie
sich schriftlich sowohl den gesetzlichen Datenschutzbestimmun-
gen, denen von TELIAS, und dem Datengeheimnis verpflichtet ha-
ben. Die individuell ausgegebenen Zugangsmittel werden manuell
dokumentiert und nach Ablauf der Berechtigung erfolgt eine doku-
mentierte Riicknahme. Die Aufbewahrung dieser Dokumente er-
folgt flr mindestens 12 Monate. Der Zugang zu Serverraumen ist
gesondert gesichert. Der Kreis der zugangsberechtigten Personen
ist auf eine kleine Gruppe (Systemadministratoren, Standortleiter
sowie die Geschaftsfihrung und die Assistenz der Geschaftsfiih-
rung) reduziert. Betriebsfremde Personen dirfen nur nach vorhe-
riger Terminvereinbarung und Genehmigung durch die Geschafts-
flhrung die Serverrdaume betreten.

1.2 Zugangskontrolle (IT-System & Anwendungen):

Kontrollziele:

MaRnahmen:

Es ist zu verhindern, dass Datenverarbeitungssys-
teme von Unbefugten genutzt werden kdnnen.

Grundsatzlich sind alle Zugdnge zu personenbezogenen Daten zu-
gangsgeschiitzt. Zugange werden grundsatzlich nur personenge-
bunden mit individuellen Zugangsdaten vergeben. Neue Zugdnge
werden auf Grundlage der Rolle der Person oder nach schriftlicher
Genehmigung von der Geschaftsflihrung erteilt. Zugange von aus-
geschiedenen Personen werden umgehend deaktiviert. Die Au-
thentifikation der Benutzer erfolgt durch Benutzername und Pass-
wort iber ein Active Directory. Ein Gruppen- / Rollenkonzept so-
wie eine Passwortrichtlinie sind umgesetzt. Alle Passworter unter-
liegen Langen- und Komplexitatsanforderungen gemaf den ein-
schlagigen Empfehlungen des BSI und werden bei deren
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Anderungen angepasst. Eine Sicherung der Bildschirmarbeitsplitze
bei Abwesenheit und laufendem System erfolgt mittels passwort-
geschitztem Bildschirmschoners. Die Abschottung interner Netze
gegen Zugriffe von auRen und von innen erfolgt per Firewall (Ver-
schlisselung, VPN). Es besteht Softwareschutz gegen eine Verlet-
zung der Systemintegritat (Viren- und Spywarescanner). Die Daten
werden ausschlieBlich auf Servern gespeichert. Es befinden sich
keine lokalen Kopien auf den Clients. Samtliche Netzwerkzugange
werden IT-seitig verwaltet und bei Nichtnutzung deaktiviert.

1.3 Zugriffskontrolle (auf Daten):

Kontrollziele:

MafRnahmen:

Es ist zu gewahrleisten, dass die zur Benutzung ei-
nes Datenverarbeitungssystems berechtigten Perso-
nenausschlieBlich auf die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen kénnen, und dass
personenbezogene Daten bei der Verarbeitung,
Nutzung und nach der Speicherung nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden
kénnen.

Ein Berechtigungskonzept (Benutzer- und Administrationsberech-
tigung) stellt sicher, dass der Zugriff auf Daten des Systems nur in
dem Umfang ermdglicht wird, wie es fiir die jeweilige Rolle erfor-
derlich ist. Ein Zugriff auf personenbezogene Daten ist den hierzu
berechtigten Personen (Anwender) nur tber eine Clientsoftware
moglich. Es sind differenzierte Berechtigungen fiir Lesen, Verdn-
dern oder Loschen von Daten eingerichtet. Fiir alle Anwendungs-
programme (Benutzer) zur Verarbeitung der personenbezogenen
Daten, wird eine Historie vorgehalten, die erfasst, welcher Nutzer
wann welche Aktion ausgefuihrt hat, sofern die Aktion persénliche
Daten modifiziert. Darliber hinaus werden noch weitere Aktionen
protokolliert, um in der Anwendung selbst Anderungsverliufe etc.
darstellen zu kdnnen. Es existiert ein Berechtigungskonzept (Ein-
richtung von Administrationsrechten und Verwaltung der Zugriffs-
rechte durch die Systemadministratoren). Es erfolgt eine Trennung
von Test- und Produktionsbetrieb. Die datenschutzgerechte Ent-
sorgung nicht mehr benotigter Dokumente und Datentrager ist
durch den Einsatz von abgeschlossenen Datentonnen, deren Inhalt
durch einen autorisierten Dienstleister abgefahren wird, gewdahr-
leistet. Die private Nutzung von Internet- und E-Mail fiir Mitarbei-
ter ist vertraglich ausgeschlossen.

Mieter des Business Centers erhalten Uber ein abgetrenntes Sys-
tem Zugang zum Internet. Der Zugriff erfolgt Gber ein eigenes
VLAN (drahtlos und/oder drahtgebunden) oder liber ein WPA2 ge-
sichertes WLAN.

1.4 Trennungskontrolle:

Kontrollziele:

MaRnahmen:

Es ist zu gewahrleisten, dass zu unterschiedlichen
Zwecken erhobene Daten getrennt verarbeitet wer-
den konnen.

In einem Berechtigungskonzept sind die Zugriffsrechte festgelegt.
Ein direkter Zugriff auf Rohdaten oder mehrere Kunden gleichzei-
tig ist nur den Administratoren moglich. Es erfolgt eine eindeutige
Verknipfung Gber Schliissel in der Datenbank (logische Trennung).
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2  Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

2.1 Weitergabekontrolle (von Daten):

Kontrollziele:

MaRnahmen:

Es ist zu gewadhrleisten, dass personenbezogene Da-
ten bei der elektronischen Ubertragung oder wih-
rend ihres Transports oder ihrer Speicherung auf
Datentrager nicht unbefugt gelesen, kopiert, veran-
dert oder entfernt werden kdénnen, und dass tUber-
prift und festgestellt werden kann, an welche Stel-
len eine Ubermittlung personenbezogener Daten
durch Einrichtungen zur Datenibertragung vorgese-
hen ist.

Es erfolgt eine Dokumentation von Datenempfangern, der Trans-
port- und Ubermittlungswege, der zur Ubermittlung befugten Per-
sonen und der zu (ibermittelnden Daten. Die Ubertragung erfolgt
verschlUsselt (SSL-Verschlisselung bei Zugriff Gber einen Web-
browser und bei Ubertragung zwischen den Systemen {iber &ffent-
liche Netzwerke). Eingesetzte Verschliisselungstechnik ist TLS-Ver-
schlisselung mit AES und 256 Bit-Schlissel, sowie RSA mit 2048
Bit-Austausch. Die Verschliisselung von Daten entfallt, wenn Daten
(z.B. Gesprachsnotizen) per Standard- E-Mail und SMS Ubermittelt
werden. Eine Dokumentation der Abruf- und Ubermittlungspro-
gramme wird durchgefiihrt. Die Zuladssigkeit einer Datenibermitt-
lung wird stichprobenartig geprift.

Samtliche Dokumente, die Uber das im 6ffentlichen Bereich zu-
gangliche Druck- & Scan-System der TELIAS erfolgen, werden erst
nach Eingabe einer personlichen Kennung am Gerat gedruckt und
ausgegeben (Vertrauensdruck). Postsendungen der Mieter werden
an einem zentral zugdnglichen Bereich, getrennt in verschossenen
Postboxen hinterlegt. Mieter konnen mittels Schliissel die Postsen-
dungen von dort entnehmen. Postsendungen von Kunden, die
eine Weiterleitung beauftragt haben, sowie Packchen und Pakete
werden in einem nicht 6ffentlich zuganglichen Bereich zentral ge-
lagert. Postsendungen von Kunden werden nur nach schriftlicher
Vollmacht zwecks Digitalisierung geoffnet. Etwaige vom Kunden
beauftragte und/oder vertraglich vereinbarte Vernichtung von
Post erfolgt ausschlieBlich liber gesicherte Datentonnen.

2.2 Eingabekontrolle (in Datenverarbeitungssysteme):

Kontrollziele:

MafRnahmen:

Es ist zu gewahrleisten, dass nachtraglich Gberprift
und festgestellt werden kann, ob und von wem per-
sonenbezogene Daten in Datenverarbeitungssys-

teme eingegeben, verdandert oder entfernt wurden.

Fuhrung revisionssicherer Zugriffsberechtigungen (Rollenkonzept).
Die Eingabe von personenbezogenen Daten ist den hierzu berech-
tigten Mitarbeitern (Anwender) nur (iber eine Clientsoftware mog-
lich. Es sind differenzierte Berechtigungen fiir das Lesen, Veran-
dern oder Léschen von Daten eingerichtet. Fiir alle Anwendungs-
programme (Benutzer) zur Verarbeitung der personenbezogenen
Daten, wird eine Historie vorgehalten, die erfasst, welcher Nutzer
wann welche Aktion ausgefiihrt hat, sofern die Aktion personliche
Daten modifiziert. Darliber hinaus werden noch weitere Aktionen
protokolliert, um in der Anwendung selbst Anderungsverliufe etc.
darstellen zu kdnnen. Die Protokolle werden stichprobenartig oder
bei Bedarf (Auffalligkeiten/Unstimmigkeiten) gepruft.
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3 Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

3.1 Verfiigbarkeitskontrolle (von Daten):

Kontrollziele:

MaRnahmen:

Es ist zu gewadhrleisten, dass personenbezogene Da-
ten gegen zufillige Zerstorung oder Verlust ge-
schiitzt sind.

Es gibt eine Funktionstrennung zwischen Fachabteilungen und IT-
Abteilung. Beschaffung von Hard- und Software erfolgt mittels ei-
nes standardisierten Einkaufsprozesses bei ausgewahlten Lieferan-
ten. Es werden mehrmals taglich Schattenkopien angefertigt. Ein-
mal taglich erfolgt eine inkrementelle Sicherung der Daten der vir-
tuellen Maschinen, einmal wdchentlich erfolgt eine Sicherung von
Komplettabbildern (Disaster-Recovery). Die Sicherungen werden
an getrennten Standorten aufbewahrt. Es erfolgt eine unregelma-
Rige Kontrolle der Backup-Software (Simulation der Wiederher-
stellung). Die Datensicherung wird auf externe Festplatten durch-
geflhrt. Backups werden (gemal Loschkonzept) nach 14 Tagen
Uberschrieben. Alle Server sind als virtuelle Maschinen ausgefihrt,
welches ein schnelles Disaster-Recovery (unabhangig von der
Hardware) ermoglicht. MaBnahmen fiir den Notfall sind in einem
Handbuch dokumentiert. Schutzmafnahmen am und im Server-
raum (Feuerléscher, Brandmelder, Klimaanlage, USV etc.) sind um-
gesetzt. Eine Risiko- und Schwachstellenanalyse fiir den gesamten
DV-Bereich erfolgt in regelmaBigen Abstanden.

Eine rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO) ist
mit unserem Recovery-Prozess abgedeckt.

4 Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1

lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

4.1 Datenschutz-Management

Kontrollziele:

MafRnahmen:

Es ist die Umsetzung der gesetzlichen Anforderun-
gen des Datenschutzes bei der Planung, Einrichtung,
dem Betrieb und nach AuRerbetriebnahme von Ver-
fahren zur Informationsverarbeitung sicher zu stel-

Der Datenschutzprozess ist als zyklischer Prozess ausgelegt und
stellt bei gedndertem Umfeld die Einhaltung geltenden Daten-
schutzrechtes sicher. Die Organisation der Aufgaben verteilt sich
auf die jeweiligen Anlaufstellen der Abteilungen, den Datenschutz-

len. koordinator und den Datenschutzbeauftragten, die sich in der
operativen Ebene unterscheiden. Ein Regelprozess sieht eine re-
gelmaRige Kontrolle des Datenschutzprozesses vor.
4.2 Incident-Response-Management
Kontrollziele: MalBnahmen:

Die Meldewege im Falle eines Datenschutzverge-
hens sind zu definieren und deren Ablauf sicher zu
stellen.

Die Mitarbeiter werden regelmaRig zum Thema Datenschutz und
Uber den Umgang in der Verarbeitung personenbezogener Daten
informiert. Die Schulungsunterlagen beinhalten eindeutige Indika-
toren, aus denen sich Situationen zu moglichen Datenschutzverge-
hen ergeben. Bei Verdacht auf ein Datenschutzvergehen handelt
die jeweilige Anlaufstelle im Sinne der im Datenschutzkonzept be-
schriebenen Arbeitsanweisung. Diese beinhaltet in jedem Falle im-
mer eine zeitnahe Einbindung des internen Datenschutzkoordina-
tors und ggf. der betroffenen Person/en. Im Rahmen der gesetzli-
chen Pflicht werden bei vorliegendem Datenschutzvergehen der
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Datenschutzbeauftragte sowie die Aufsichtsbehorde benachrich-
tigt.

4.3 Auftragskontrolle:

Kontrollziele:

MaRnahmen:

Es ist zu gewadhrleisten, dass personenbezogene Da-
ten, die im Auftrag verarbeitet werden, nur entspre-
chend den Weisungen des Auftraggebers verarbei-
tet werden kénnen (vgl. Art. 28 DS-GVO).

Die Kontrolle der Einhaltung von Datensicherheitsbestimmungen
und die Meldung tber VerstoRe oder der Verdacht auf unzu-
reichende Datensicherheitsvorgaben sind eingerichtet. Samtliche
Mitarbeiter haben eine Vertraulichkeits-/ Verschwiegenheits-
pflicht. Eine Weitergabe von Auftragen an nicht genehmigte Un-
terauftragnehmer erfolgt nicht. TELIAS wird im erforderlichen Um-
fang Vereinbarungen treffen, um einen angemessenen Daten-
schutz zu gewahrleisten und samtliche Weisungen des Auftragge-
bers beachten. TELIAS stellt allen Kunden einen passwortgeschiitz-
ten Servicepoint zwecks Verwaltung von Kundendaten und Admi-
nistration der vereinbarten Dienste zur Verfiigung. Der Ser-
vicepoint sowie die Daten werden in einem Rechenzentrum von
einem deutschen Anbieter gehostet. Flr den Hostingvertrag gilt
ausschlieRlich deutsches Recht, insbesondere das deutsche Daten-
schutzrecht.

Seite 5von 5

Stand: Dezember 2022




